Redes inalambricas

Las redes inaldmbricas funcionan de igual forma que las aldambricas, se sigue usando el
protocolo TCP/IP por lo que el direccionamiento IP funciona de igual forma. Pero las
conectarse a través del aire, se precisa de un sistema de contrasefias con el fin de garantizar la
privacidad, integridad y seguridad de mi red local.Puntos de acceso

Los puntos de acceso son los concentradores o hubs inalambricos.

En el packetracer elige el punto de acceso mostrado
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Vamos a poner 3 ordenadores:

Los ordenadores vienen provistos de una tarjeta de red cableada, y yo necesito una tarjeta de
red inalambrica. Vamos a sustituir las tarjetas de red de los ordenadores, para ello lo primero
debemos apagarlo:
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Ahora quita la tarjeta de red, para ello arrastrala hasta PT-HOST-NM-1AM:
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Quedara asi:
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Ahora arrastra la tarjeta inalambrica hasta el hueco:
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The Linksys-WMP300N module provides one 2.4GHz wireless »
interface suitable for connection to wireless networks. The ||
module supports protocols that use Ethernet for LAN -

Ahora enciende el PC:




Haz lo mismo con los 3 ordenadores.

Una vez encendidos de nuevo, al cabo de un rato los detecta el punto de acceso y se
mostraran asi:
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La red todavia no funcionard pues no tenemos nada configurado.

Vamos a poner un servidor DHCP para que sea mas facil la configuracién de direcciones IP:
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El servidor lo conectamos por cable a nuestro punto de acceso:




B Cisco Packet Tracer - C\Users\titornuti\Cisco Packet Tracer 5.3.3\saves\inalambrica.pkt =n e ="
File Edit Options View Tools Extensions Help

T EEA CIERGN S

Logical [Root] Mew Cluster Move Object Set Tiled Background Viewport

a o

T @I“
k
&

S
o
o
e
i

AccessPoint:
Access Point0 Server-PT
Server

B
o e m— x
Q

Time: 01:52:50 | Power Cycle Devices [Fast Farward Time
—

Fast Forward Time (Z1t+D) Fire Last Status  Source Dl
Seae Bl > —ymm—j
rd J / / -
P

| Connections [ New ” Delete ]

HeFPas Lo

atically Choose Connectio

lToggIe PDU List Windowl

Enciende de nuevo el servidor.

Configuramos el DHCP del servidor:
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De esta forma el servidor, ofrece direcciones IP desde 192.168.0.1, a la 198.168.0.255, y da a
todo el mundo una puerta de enlace con direccidon 192168.0.254 y un DNS con direccién
8.8.8.8.

El servidor conviene que tenga una direccidn IP fija, y fija la puerta de enlace y el DNS:

Ahora vamos a configurar la contrasefia de la red.

Abre el punto de acceso.
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Lo primero de debo configurar es con que nombre se va a mostrar mi red al publico, eso se
denomina el SSID:

@ Access Pointd =N e 5
| Physical | Config

[ GLOBAL +

[ Settings Port 1

[ INTEREACE Port Status LZ On

[T SSID La red de TIC
| T | Channel v -

Authentication

@ Disabled 1 WEP
Key
1 WPA-PSK 1 WPAZ-PSK

Pass Phrase

Encryption Type [Diﬁabled -

No conviene dejar la red abierta por seguridad, por lo que vamos a poner una contrasefia.

Las contrasefias de las WIFIS se transmiten junto a los mensajes que pasan por ellas, por eso
debemos encriptarlas, por que sino lo hiciésemos cualquiera que tenga acceso al aire por
donde circulan los menajes podria captar los menajes y descubrir la contrasefia.

El punto de acceso nos permite tres clases de encriptado:

WEP-> la mas antigua y facil de descifrar. Si te conectas a una red con cifrado WEP debes
saber que existen programas que captan mensajes de las redes y son capaces de desencriptar
el 100% de las contrasefias WIFIS .

WAP-PSK—> Una forma de encriptacion mucho mds segura, requiere una contrasefia mas larga
que el caso WEP

WAP2-PSK-> La forma mas moderna y segura de encriptacidon. Existen programas que prueban
contrasefias con las WIFIS, y eso es inevitable, pero si la contrasefia es complicada esos
programas no logran encontrarla. Los programas que capturan paquetes de mensajes
buscando la contrasefia de la WIFI no funcionan con esta encriptacion.

Elegimos pues el encriptado WAP2-PSK y contraseina SeMeOlvidaSiempre
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Ahora debemos poner la contrasefia en los ordenadores y poner que tome la direccion que le
de un servidor DHCP:
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Configura el punto de acceso para que se conecte con el servidor por cable:
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Comprueba que cogen una IP del servidor, un DNS y una puerta de enlace:
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Envia un mensaje de PCO aPC1, captura los paquetes en modo simulacion y mira que funciona

como un hub, pasando los mensajes por el servidor:
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Guarda y envia el proyecto a inforionora@gmail.com






